Adenda relativa ao Tratamento de Dados

A presente Adenda de Tratamento de Dados ("Adenda") entra em vigor na primeira data em que o Cliente forneca
Dados Pessoais a Esri (como definido abaixo), sujeitos a Legislacédo aplicavel em matéria de Protecdo de Dados
e Privacidade (definida abaixo) e é parte integrante do Contrato Principal ou de outro contrato, escrito ou eletrénico
("Contrato"), celebrado por e entre a organizacdo abaixo melhor identificada como signataria ou aceitante
("Cliente") e a Environmental Systems Research Institute, Inc. ("Esri"). A presente Adenda estabelece os
termos e condicdes relativos a privacidade, confidencialidade e a seguranca dos Dados Pessoais respeitantes aos
Servigcos Online e aos servigos de subscricdo e manutencdo que seréo prestados pela Esri ao Cliente nos termos
do Contrato. Todos os termos definidos ou utilizados no Contrato devem ter 0 mesmo significado no &mbito da
presente Adenda, salvo especificacdo em contrario. Os termos utilizados na presente Adenda, que ndo estejam
nela definidos ou no Contrato, devem ter o significado estabelecido na Legislacéo aplicavel em matéria de Protecao
de Dados e Privacidade.

Considerando que o Cliente pode fornecer a Esri, uma empresa localizada nos Estados Unidos, acesso a Dados
Pessoais para esta atuar como Subcontratante ou Prestadora de Servicos em relacéo aos Servi¢os Online e servicos
de subscricdo e manutencéo prestados pela Esri em nome e por conta do Cliente nos termos do Contrato; e

Considerando que o Cliente exige que a Esri, na qualidade de Subcontratante, preserve e mantenha a privacidade
e a seguranca desses Dados Pessoais nos termos da presente Adenda.

Assim sendo e, tendo em conta as convengdes e acordos mituos previstos na presente Adenda e no Contrato, de
boa-fé e a titulo oneroso, com um valor justo, que aqui se reconhece suficiente, o Cliente e a Esri acordam o
seguinte:

SECCAO | - DEFINICOES

A. "Legislacdo aplicavel em matéria de Protecao de Dados e Privacidade" refere-se ao Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho de 27 de Abril de 2016 ("Regulamento Geral sobre a Protecdo
de Dados" ou "RGPD"), a Lei sobre a Privacidade do Consumidor da Califérnia (CCPA) de 2018, alterada pela
Lei dos Direitos de Privacidade da Califérnia (California Privacy Rights Act [CPRA]), ou qualquer outra
legislagcdo em matéria de protecéo de dados e privacidade aplicavel a Esri.

B .Ostermos "dados pessoais"”, "titular dos dados", "tratamento”, "responsavel pelo tratamento”, "subcontratante”
e "autoridade de controlo" utilizados na presente Adenda tém os significados que lhes foram atribuidos pelo
RGPD.

C. "Dados Pessoais" refere-se a dados pessoais, informacfes pessoais ou informacdes que permitem a
identificacdo de uma pessoa singular, de acordo com a Legislagéo aplicavel em matéria de Protecéo de Dados
e Privacidade, respeitantes a pessoas que se encontram na Unido Europeia, na Suica, no Reino Unido, na
Califérnia (EUA) ou noutros locais sujeitos a Legislac@o aplicavel em matéria de Protecdo de Dados e
Privacidade e podem incluir, nomeadamente: (i) categorias dos titulares dos dados: potenciais clientes, clientes,
parceiros de negdcios e fornecedores e (i) tipos de dados pessoais: nome, titulo, cargo, endereco de e-mail e
localizac&o.

D. "Violacdo de Dados Pessoais" refere-se a uma violacdo da seguranca da Esri que dé origem a destruicao
acidental ou ilicita, perda, alteragédo, divulgagdo nao autorizada ou o acesso a Dados Pessoais, em sistemas
geridos pela Esri ou de outra forma controlados por esta. Ndo se consideram Violacdes de Dados pessoais as
tentativas ou atos que se revelem ineficazes, desde que ndo comprometam a seguranca dos Dados Pessoais,
incluindo tentativas de inicio de sess@o mal sucedidas, pings, port scans, ataques de negacao de servico e
outros ataques de rede em firewall ou sistemas em rede.

E. "Data Privacy Framework" refere-se ao EU-U.S. Data Privacy Framework (EU-U.S. DPF), a Extensdo do
Reino Unido ao EU-U.S. DPF e ao Swiss-U.S. Data Privacy Framework (Swiss-U.S. DPF).
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SECCAO Il - PRIVACIDADE, CONFIDENCIALIDADE E SEGURANGA DE INFORMAGAO

A. Autoridade para Tratar Dados Pessoais

Vi.

O Cliente e a Esri concordam que o Cliente atuard como Responsavel pelo Tratamento e a Esri como
Subcontratante, exceto se o Cliente for Subcontratante de Dados Pessoais, caso em que a Esri atuara
como Subcontratante ulterior.

Os termos da presente Adenda ndo se aplicam quando a Esri atua na qualidade de Responsavel pelo
Tratamento (por exemplo, no caso de Dados Pessoais recebidos e tratados pela Esri, conforme necessario
para a configuracdo da conta, autorizacdo e inicio de sessdo no portal My Esri). A Declaracdo de
Privacidade da Esri (disponivel em https://www.esri.com/en-us/privacy/privacy-statements/privacy-
statement), juntamente com quaisquer avisos ou politicas de privacidade relacionados, e o Acordo de
Transferéncia de Dados aplicam-se quando a Esri atua como Responséavel pelo Tratamento.

A Esri tratard os Dados Pessoais apenas mediante instru¢des documentadas do Cliente, (a) por conta e
em beneficio do Cliente; (b) para efeitos de Tratamento de Dados Pessoais relacionados com o Contrato;
e (c) para execucgdo das suas obriga¢cfes conforme previsto nesta Adenda, no Contrato e na Legislacdo
aplicavel em matéria de Protecao de Dados e Privacidade e em qualquer outra legislacdo em vigor.

O Cliente tera a autoridade exclusiva para determinar as finalidades e os meios de tratamento dos dados
pessoais, razdo pela qual é o Responsavel pelo Tratamento. A Esri ndo ird (a) reter, utilizar ou divulgar
Dados Pessoais fora da relacdo comercial direta entre as partes ou para qualquer outra finalidade que nao
seja a execucédo do Contrato, salvo se permitido nos termos desta Adenda ou nos termos da Legislacdo
aplicavel em matéria de Protecdo de Dados e Privacidade ou (b) combinar os Dados Pessoais do Cliente
com quaisquer outras informacdes pessoais recebidas ou recolhidas por conta ou em nome de outra
pessoa, desde que a Esri possa combinar informacgdes pessoais para uma finalidade comercial (conforme
definido na CCPA/CPRA).

O objeto e os detalhes relativos ao tratamento de dados pessoais realizado no &mbito da presente Adenda
estdo descritos no Anexo | do Apéndice 1. A presente Adenda (incluindo o Apéndice e 0s Anexos) e 0
Contrato constituem as instru¢gdes completas do Cliente para a Esri no que respeita ao tratamento de
Dados Pessoais. Quaisquer instrugbes alternativas ou adicionais s6 podem ser realizadas mediante
aditamento escrito a presente Adenda.

Na medida em que o Cliente divulga ou disponibiliza dados que ndo permitem a identificacdo de uma
pessoa singular (conforme definido na CCPA/CPRA ou outra Legislacéo aplicavel em matéria de Protecéo
de Dados e Privacidade) a Esri ou em que a Esri cria esses dados a partir de Dados Pessoais, a Esri deve
(a) implementar medidas razoaveis para garantir que esses dados ndo sao usados para inferir informacdes
sobre ou de alguma forma serem associados a uma pessoa singular ou agregado familiar especifico; (b)
comprometer-se publicamente a manter e utilizar esses dados de uma forma que ndo permita a
identificacdo e abster-se de tentar reidentificar a pessoa singular através de tais dados; e (c) antes de
partilhar dados que ndo permitem a identificagcdo de uma pessoa singular com qualquer afiliado ou terceiro,
incluindo subcontratantes, contratantes ou quaisquer outras pessoas ("Destinatarios"), vincular
contratualmente esses Destinatarios a cumprir todas as obrigacdes desta sec¢do. Sem prejuizo do que
antecede, a Esri pode tentar reidentificar o titulas dos referidos dados apenas com o objetivo de determinar
se 0s seus processos de desidentificagdo estdo em conformidade com a Legislagéo aplicavel em matéria
de Protecé@o de Dados e Privacidade.

B. Divulgagéo e Acesso aos Dados Pessoais

A Esri manterd a confidencialidade de todos os Dados Pessoais. A Esri ndo ir4d Vender ou Partilhar
(conforme definido na CCPA/CPRA) Dados Pessoais.

Esri ir4 (a) fornecer, pelo menos, o0 mesmo nivel de prote¢cdo dos Dados Pessoais recebidos do Cliente,
exigido pelo RGPD, CCPA e outra Legislacao aplichAvel em matéria de Protecdo de Dados e Privacidade,
e os principios do Data Privacy Framework que podem ser encontrados no website do Data Privacy
Framework; (b) notificar prontamente o Cliente se, em qualquer momento, a Esri considerar que ja ndo
pode cumprir a sua obrigacdo de fornecer o mesmo nivel de protecdo que é exigido pela Legislagéo
aplicavel em matéria de Protecéo de Dados e Privacidade e o Data Privacy Framework e (c) tomar medidas
razoaveis e adequadas para corrigir o tratamento desses dados pessoais. Se, em qualquer momento, o
Cliente notificar a Esri de que concluiu razoavelmente que esta ndo esta a Tratar os Dados Pessoais em
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conformidade com a Legislagdo aplicavel em matéria de Protecéo de Dados e Privacidade , o Cliente pode
tomar medidas razoaveis e adequadas para fazer cessar e corrigir qualquer Tratamento ndo autorizado
desses Dados Pessoais.

iii. Se aEsri Tratar Dados Pessoais, fornecidos pelo Cliente e sujeitos ao RGPD, e a Esri estiver estabelecida,
transferir ou tornar acessiveis quaisquer Dados Pessoais a quaisquer subcontratantes num pais que nao
garanta a existéncia de garantias adequadas a prote¢éo dos dados pessoais na acecao do RGPD, entédo
a Esri celebrara as clausulas contratuais-tipo em vigor a data de assinatura da presente Adenda,
aprovadas pela Comissdo Europeia, com o Cliente, conforme estabelecido no Anexo 1 desta Adenda
("CCT") ou garantir a existéncia de salvaguardas adequadas em matéria de privacidade de dados, tais
como regras vinculativas para as empresas ou a certificacdo do Data Privacy Framework. Se aplicavel, a
assinatura de cada uma das partes na presente Adenda sera considerada como assinatura das CCT. Se
o subcontratante for um Importador de Dados (na acecdo das CCT), a Esri deve (a) vincular
contratualmente o subcontratante, sendo certo que as respetivas obrigacdes devem conter as garantias
em matéria de protecédo de dados adequadas, em conformidade com o RGPD ou (b) celebrar CCT com o
Cliente em nome do Importador de Dados. No caso de a transferéncia ser abrangida por mais do que um
mecanismo de transferéncia, a transferéncia de dados pessoais estara sujeita a um Unico mecanismo de
transferéncia, conforme aplicavel, e de acordo com a seguinte ordem de precedéncia: (a) o Data Privacy
Framework; (b) as CCT; e se nenhum dos anteriores for aplicavel, entdo (c) aplicar-se-4o outros
mecanismos alternativos de transferéncia de dados permitidos ao abrigo da Legislacdo aplicavel em
matéria de Protecédo de Dados e Privacidade aplicavel.

iv. A Esri ndo ird partilhar, transferir, divulgar ou permitir o acesso a quaisquer Dados Pessoais a terceiros,
nem ira ceder contratualmente a estes quaisquer direitos ou obrigacbes da Esri relativos aos Dados
Pessoais salvo se o Cliente tenha, por escrito autorizado a Esri a fazé-lo ou, seja exigido por lei. No caso
da Esri, fornecer a terceiros o acesso aos Dados Pessoais ou ceder contratualmente tais direitos ou
obrigac6es, ainda que com o respetivo consentimento do Cliente, a Esri devera, com cada terceiro,
(a) celebrar um acordo escrito que crie obrigacdes para o terceiro que estejam em conformidade com o
RGPD, o CCPA e qualquer outra Legislacédo aplicavel em matéria de Protecdo de Dados e Privacidade,
(b) transferir os Dados Pessoais para o terceiro apenas para os fins determinados e especificados segundo
as instrug@es do Cliente, () exigir que o terceiro notifique a Esri caso considere que ja ndo podera cumprir
com a sua obrigacéo de fornecer o mesmo nivel de protegéo exigido pela Legislacao aplicavel em matéria
de Protecdo de Dados e Privacidade em vigor; e (d) com aviso prévio, tomar as medidas razoaveis e
apropriadas para fazer cessar e corrigir o Tratamento ndo autorizado. O Cliente, pela presente, consente
gue a Esri recorra a subcontratantes, conforme necessério, para fornecer os servicos, incluindo, entre
outros, Microsoft Corporation; Amazon Web Services, Inc.; Salesforce, Inc.; e Akamai Technologies (e
respetivos afiliados) e o suporte técnico dos distribuidores da Esri. Caso o elenco dos seus subcontratantes,
seja alterado, a Esri informara o Cliente e conceder-lhe-a o direito de estes se oporem a tal alteragdo. Na
medida em que o Cliente tenha uma objecao razoavel a alteragéo do elenco dos subcontratantes ulteriores,
as partes devem cooperar para dirimir a oposicao de forma razoavel.

v. A Esri informard imediatamente o Cliente, por escrito, de quaisquer pedidos recebidos de clientes,
consumidores, funcionarios ou outros associados do Cliente relativos aos Dados Pessoais. O Cliente sera
responsavel por tomar as medidas necessarias e responder a qualquer pedido dessa natureza. Sem
prejuizo, a Esri cooperara razoavelmente com o Cliente para dar resposta a esses pedidos ou outros de
acesso, retificacdo, objecdo ao tratamento, portabilidade, limita¢&@o, eliminagdo ou exportacéo dos Dados
Pessoais relativos a um individuo, titular de Dados Pessoais, cujos dados a Esri detenha. Para maior
clareza, o Cliente é um Controlador de Credenciais de Utilizador Nomeado, tal como definido no Contrato
Principal. O Cliente € o Unico responsavel por tomar as medidas necessarias e responder a quaisquer
pedidos dos titulares dos dados associados as Credenciais de Utilizador Nomeado.

vi. Tendo em consideracdo o estado da arte, os custos de execucgédo e a natureza, o ambito, o contexto e as
finalidades do tratamento, bem como ao risco de variacdo da probabilidade e da severidade dos direitos e
liberdades de pessoas singulares, a Esri implementara medidas técnicas e organizativas adequadas para
proteger os dados pessoais e evitar a perda, a utilizagcdo indevida e o acesso, a divulgacao, a alteracdo ou
a destruicdo ndo autorizados. Tais medidas constam do Anexo Il do Apéndice 1. Para este efeito, a Esri
limitara o acesso interno aos Dados Pessoais, de modo que seja acessivel apenas com base na
necessidade de tomar conhecimento para a prestagdo dos servicos da Esri em nome ou por conta do
Cliente, por parte de pessoas autorizadas que se vincularam a obrigacbes de confidencialidade e
seguranca substancialmente semelhantes as exigidas pela presente Adenda.
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C.

D.

F.

vii. Sem prejuizo da legislagdo aplicavel, a Esri notificard imediatamente o Cliente, por escrito, de qualquer
intimac&o ou outra ordem judicial ou administrativa emitida por uma autoridade governamental cujo objeto
€ 0 acesso ou divulgacdo de Dados Pessoais. O Cliente pode, se assim o entender, interpor uma
providéncia cautelar, medida com a qual a Esri cooperara razoavelmente, desde que o Cliente reembolse
a Esri de todos os custos, taxas e despesas legais associados & a¢éo judicial. A Esri terd o direito de
aprovar ou rejeitar quaisquer acordos que afetem a Esri.

viii. Se a Esri tiver conhecimento de uma Violag&o de Dados Pessoais, compromete-se a: (a) notificar o Cliente
da Violacdo de Dados Pessoais, de imediato e sem atrasos indevidos, apds tomar conhecimento da
Violacédo de Dados Pessoais; e (b) tomar imediatamente medidas que minimizem os danos e protejam os
Dados Pessoais. As notificacdes efetuadas ao abrigo da presente seccao deverdo descrever, na medida
do possivel, os detalhes relativos a Violagdo de Dados Pessoais ocorrida, incluindo as medidas tomadas
para mitigar potenciais riscos, bem como as medidas que a Esri recomende ao Cliente para lidar com a
Violagdo de Dados Pessoais. A Esri ndo ir4 analisar o conteido dos Dados Pessoais, com vista a
identificacdo de informagdes sujeitas a requisitos legais especificos. O Cliente é apenas responsavel por
cumprir a legislagdo em matéria de notificacdo de incidentes aplicavel ao Cliente e cumprir quaisquer
obrigac6es de notificacéo a terceiros relacionadas com ocorréncia de Violagdes de Dados Pessoais. A
notificacao ou resposta da Esri a uma Violagdo de Dados Pessoais ao abrigo da presente sec¢do nédo sera
considerada como um reconhecimento, por parte da Esri, de qualquer falha ou responsabilidade no que
respeita a Violacdo de Dados Pessoais ocorrida.

Atualmente, a Esri possui certificagfes de terceiros e processos de revisdo implementados conforme descrito
em https://trust.arcgis.com. A Esri participa e certificou sua conformidade com o Data Privacy Framework.

A Esri respeitard a Legislagdo aplicavel em matéria de Protecdo de Dados e Privacidade, nomeadamente o
RGDP e a CCPA, na medida em que tais legislacdes sejam aplicaveis a Esri na qualidade de subcontratante.

O Cliente garante que:

i. Obteve o consentimento explicito, por escrito, ou outra autorizacdo por escrito ("Consentimento") dos
titulares dos dados ou que possui outro fundamento legitimo e legal para transmitir ou disponibilizar Dados
Pessoais a Esri (bem como as suas subsidiarias, afiliadas e subcontratantes), e que tal Consentimento ou
fundamento permite que a Esri (e as suas subsidiarias, afiliadas e subcontratantes) tratem os Dados
Pessoais de acordo com os termos do Contrato e da presente Adenda, e

ii. Certificou-se que a transmissédo e divulgacdo a Esri de Dados Pessoais esta em conformidade com o
RGDP, a CCPA e qualquer outra Legislacéo aplicavel em matéria de Protecao de Dados e Privacidade
aplicavel ao Cliente.

A Esri prestara assisténcia ao Cliente, no sentido de assegurar que este cumpre as suas obrigacbes de
seguranga no tratamento, enquanto Responsavel pelo Tratamento, ao abrigo do RGDP, o que pode incluir
prestar assisténcia ao Cliente numa consulta junto de uma autoridade de controlo sempre que uma avaliagdo
de impacto em matéria de protecdo de dados indique que o Tratamento previsto resultaria num nivel de risco
elevado. Mediante solicitacdo, a Esri disponibilizara ao Cliente as informa¢des necessarias para demonstrar o
cumprimento com as obriga¢cbes do RGDP, e permitir4d, bem como colaborard, na realizacdo de auditorias,
incluindo inspecdes, conduzidas pelo Responsavel pelo Tratamento ou por outro auditor por este mandatado,
para verificar o cumprimento da presente Adenda por parte da Esri. Mediante solicitagdo do Cliente, com a
finalidade de verificar a aludida conformidade, a Esri fornecera ao Cliente um resumo dos resultados da sua
mais recente auditoria independente realizada por terceiros ou de autoavaliacdo semelhante. Este resumo
sera fornecido apenas uma vez por ano e a divulgacdo do mesmo sera sujeita a celebracao entre as partes de
um acordo de confidencialidade escrito. Auditorias no local podem ser realizadas pelo Cliente ou por um auditor
independente, conforme acordado pelas partes, quando (i) tal auditoria for exigida pela Legislacdo aplicavel
em matéria de Protecédo de Dados e Privacidade ou pela autoridade de controlo competente do Cliente; e (ii)
o Cliente tiver recebido um aviso da Esri de uma Violagdo de Dados Pessoais que afete os Dados Pessoais
do Cliente. O ambito e o0 agendamento dessa auditoria serdo objeto de acordo mutuo prévio entre as partes.
Quaisquer auditorias no local serdo limitadas as instalacdes de tratamento e armazenamento do Conteldo do
Cliente operadas pela Esri. O Cliente reconhece que a Esri opera hum ambiente de nuvem multitenant.
Consequentemente, a Esri tera o direito de adaptar razoavelmente o ambito de qualquer auditoria no local para
evitar ou mitigar riscos no que diz respeito a, e incluindo, niveis de servi¢o, disponibilidade e confidencialidade
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de outras informacdes de clientes da Esri. Todas as despesas resultantes da aplicacdo da presente subseccdo
F serdo suportadas pelo Cliente, salvo se a Esri for declarada em situagdo de incumprimento material. O
Cliente deve notificar imediatamente a Esri de qualquer situacdo de ndo conformidade descoberta.

Depois de concluida a finalidade para a qual o Cliente forneceu os Dados Pessoais ao abrigo da presente
Adenda, a Esri devolvera todos os Dados Pessoais Tratados em nome e por conta do Cliente ou
eliminard/destruird os Dados Pessoais, incluindo quaisquer cépias existentes, a expensas do Cliente (se
existirem), salvo se a conservacdo dos Dados Pessoais pela Esri for exigida ao abrigo da lei.

As ofertas de Programas de Teste, Avaliacao e Beta podem exigir medidas de confidencialidade e seguranca
menores ou diferentes das normalmente empregues nos Servicos Online. Salvo indicacdo em contrério, o
Cliente ndo deve utilizar as ofertas de programas de teste, avaliacdo e beta para tratar Dados Pessoais ou
outros dados que estejam sujeitos a requisitos de conformidade legal ou regulamentar. Os seguintes termos
da presente Adenda néo se aplicam a ofertas de programas de teste, avaliacédo e beta: Tratamento de Dados
Pessoais, RGPD, Seguranca de Dados e Associado Comercial da Health Insurance Portability and
Accountability Act (Lei de Portabilidade e Responsabilidade de Seguros de Saude — HIPAA).

O CLIENTE CERTIFICA QUE ELE E OS SEUS EMPREGADOS COMPREENDEM ESTAS RESTRICOES E QUE
AS CUMPRIRAO.

As partes reconhecem o seu acordo face ao acima exposto, através da assinatura da presente Adenda pelos
respetivos representantes autorizados. A Adenda ndo pode ser modificada, nem alterada individualmente por
gualquer parte, exceto mediante acordo escrito, em separado e assinado por ambas as partes.

ENVIRONMENTAL SYSTEMS
RESEARCH INSTITUTE, INC.

(Cliente) (Esri) N
Por: Por:
Assinatura autorizada Assinétura autorigada
Nome em maidsculas: Nome em maiulsculas: Tamisa Greening
Cargo: Cargo: Diretor de Contratos e Assuntos Juridicos
Data:

NUmero do Cliente:
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) APENDICE 1
APLICACAO DAS CLAUSULAS CONTRATUAIS-TIPO

1. As Partes concordam que, no que respeita a aplicacdo das clausulas contratuais-tipo da UE (Decisao
2021/914 da Comisséo) («clausulas contratuais-tipo») ao abrigo da adenda, um ou mais dos seguintes
moédulos das clausulas contratuais-tipo serdo aplicaveis e sao aqui referenciados: i) Responsavel pelo
tratamento do subcontratante («Mddulo dois» ou «C2P»); (ii) Processador para Processador ("Médulo Trés"
ou "P2P").

2.  Na medida em que se apliquem uma ou mais das CCT acima referidas, as Partes acordam no seguinte:

a) A Clausula 7 (Clausula de Adesé&o) nao é aplicavel,

b) E aplicavel a disposicdo da Opcdo 2 (Autorizagdo Geral Escrita) da Clausula 9(a) (Utilizagdo de
subcontratantes) e o prazo especificado é de trinta (30) dias;

c) A opcéo da Clausula 11(a) (Recurso) néo é aplicavel;

d) A lei aplicavel nos termos da Clausula 17 (Lei aplicavel) sera a lei da Republica da Irlanda; e

e) A Clausula 18 (Escolha do foro e jurisdigdo) designa os tribunais da Republica da Irlanda.
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ANEXO |

A. LISTA DAS PARTES
Exportador(es) de dados:
1. Nome: Como identificado no Contrato e na presente Adenda
Morada: de acordo com os registos do apoio ao cliente da Esri

Nome, cargo e contactos da pessoa de contacto: de acordo com os registos do apoio ao cliente da
Esri

Atividades pertinentes para os dados transferidos ao abrigo das presentes clausulas: Servicos
Online e servicos de assinatura e manutencao que serdo prestados pela Esri ao Cliente

Assinatura e data: a assinatura de cada uma das partes na Adenda deve ser considerada como uma
assinatura das presentes clausulas.

Papel (responsavel pelo tratamento/subcontratante): Responsavel pelo Tratamento
Importador(es) de dados:
1. Nome: Environmental Systems Research Institute, Inc. ("Esri")

Morada: 380 New York Street, Redlands, CA 92373, USA

Nome, cargo e contactos da pessoa de contacto: Diretor da Segurancga de Informacéo,
privacy@esri.com

Atividades pertinentes para os dados transferidos ao abrigo das presentes clausulas: Servicos
Online e servicos de assinatura e manutencao que serdo prestados pela Esri ao Cliente

Assinatura e data: a assinatura de cada uma das partes na Adenda deve ser considerada como uma
assinatura das presentes clausulas.

Papel (responsavel pelo tratamento/subcontratante): Subcontratante

B. DESCRICAO DA TRANSFERENCIA

Categorias de titulares de dados cujos dados pessoais sao transferidos

Os dados relativos aos individuos sé@o fornecidos a Esri através dos Servigos Online e dos servigos de
subscricdo e manutencao pelo (ou sob a direcdo do) Cliente ou pelos utilizadores finais do Cliente, que podem

incluir clientes, funcionarios, fornecedores e Utilizadores Finais do Cliente.

Categorias de dados pessoais transferidos

Os dados relacionados com os individuos séo fornecidos a Esri através dos Servigos Online e dos servigos de

subscricdo e manutencéo, pelo (ou sob a direcdo do) Cliente ou pelos utilizadores finais do Cliente.

Dados sensiveis transferidos (se aplicavel) e restricbes ou garantias aplicadas que tenham plenamente
em consideracdo a natureza dos dados e 0s riscos envolvidos, tais como a limitagdo estrita da
finalidade, restricbes de acesso (incluindo o acesso apenas por parte de pessoal que tenha seguido
formacdo especializada), registo do acesso aos dados, restric6es para transferéncias posteriores ou

medidas de seguranca adicionais

Considerando que apenas o Cliente (e ndo a Esri) tem total conhecimento e controlo em relacdo aos dados
gue sdo fornecidos a Esri através dos Servigos Online e dos servigos de subscricdo e manutengéo, a Esri trata
todo o Conteudo do Cliente de acordo com os padrées de dados sensiveis, fornecendo as medidas técnicas e
organizacionais descritas no Anexo Il. O Cliente é responséavel por verificar se tais medidas sdo adequadas
para as categorias especificas dos dados fornecidos a Esri através dos Servigos Online e dos servigos de

assinatura e manutencao.
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A frequéncia da transferéncia (por exemplo, se os dados s&o transferidos de forma pontual ou
continua).

A frequéncia de transferéncia depende da frequéncia com que o Cliente fornece dados pessoais a Esri através
dos Servicos Online e dos servigos de assinatura e manutencéo. Prevé-se que as transferéncias possam ser
realizadas numa base pontual e/ou continua.

Natureza do tratamento

A andlise espacial é realizada através das seguintes operag¢des, que dependem da escolha das definigbes do
Cliente e das ac0es realizadas: recolha, registo, organizacdo, estruturacdo, armazenamento, adaptacdo ou
alteracdo, recuperacdao, consulta, utilizacdo, divulgacdo por transmissdo, difusdo ou outro método de
disponibilizacédo, alinhamento ou combinacéo, restricdo, apagamento ou destruicao.

Finalidade(s) da transferéncia e do tratamento posterior dos dados

A Esri tratard os dados pessoais para efeitos de cumprimento de obrigacédo contratual, no &mbito do Contrato
de Prestacéo de Servigcos celebrado entre as Partes, nos termos do qual a Esri esta obrigada a prestacao dos
Servigcos Online e dos servigcos de assinatura e manutencéo ao Cliente.

Prazo de conservacédo dos dados pessoais ou, se néo for possivel, os critérios utilizados para definir
esse prazo
Prazo de duracdo do Contrato, como determinado pelas Partes e eventualmente pelas instru¢des adicionais
do Cliente.
Para as transferéncias para subcontratantes (ulteriores), especificar também o objeto, natureza e a
duracdo do tratamento
Os servicos na cloud e os servicos de suporte técnico envolvem tratamento da mesma natureza e duracao,
conforme acima descritos.

C. AUTORIDADE DE CONTROLO COMPETENTE

Se aplicavel, a autoridade de controlo competente estara em conformidade com a Clausula 13.
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ANEXO Il
MEDIDAS TECNICAS E ORGANIZATIVAS, INCLUINDO MEDIDAS
TECNICAS E ORGANIZATIVAS DESTINADAS A GARANTIR A SEGURANCA DOS DADOS

A Esri garante a aplicagdo de medidas administrativas, técnicas e fisicas para a protecdo da seguranca,
confidencialidade e integridade dos Dados Pessoais transferidos para os Servicos Online e os servicos de
subscricdo e manutencéo do ArcGIS, tal como descrito na Documentacéo de Privacidade e Seguranca aplicavel
aos Servicos Online e aos servicos de subscricdo e manutencao especificos do ArcGIS adquiridos pelo Exportador
de Dados, atualizados periodicamente e acessiveis em https://trust.arcgis.com/en/security/security-overview.htm
ou de outra forma disponibilizados de forma razoavel pela Esti.

A. Medidas técnicas para 0s Servigos Online da ArcGIS. A Esri implementou as seguintes medidas técnicas
para os Servi¢os Online do ArcGIS acima mencionados:

i. O algoritmo de encriptacdo de Ultima geracdo e a sua parametrizacao (por exemplo, comprimento da
palavra-passe; modo operacional, se aplicavel) séo utilizados para dados inativos de Cliente.

ii. Aforcada encriptacdo tem em conta o periodo de tempo durante o qual a confidencialidade dos dados
pessoais encriptados deve ser respeitado.

iii. O algoritmo de encriptagdo € implementado por software legitimamente mantido, cuja conformidade
da especificagdo do algoritmo escolhido foi verificada por certificacéo.

iv. As palavras-passe sdo geridas de forma fidvel (geradas, administradas, armazenadas, ligadas a
identidade de um recetor destinado e revogado).

v. O ArcGIS Online permite ao Cliente (exportador dados) colocar os campos sob pseuddnimos (p. ex.
credenciais do utilizador) de forma que os dados pessoais ndo possam ser atribuidos a um titular de
dados especifico, nem ser usados para identificar um titular de dados num grupo grande sem 0 uso
de informacdes adicionais detidas e controladas apenas pelo Cliente (exportador dados), dos quais o
Cliente (exportador de dados) é o controlador Unico do algoritmo ou do repositério que permite a
reidentificagdo com informagfes adicionais.

vi. O ArcGIS Online suporta as melhores préticas para protocolos de encriptac@o de transporte.

vii. Sao utilizadas autoridades e infraestruturas de certificacdo de palavra-passe publica fiaveis.

viii. S8o empregues medidas de protecéo de Ultima geracao especificas contra ataques ativos e passivos.

ix. Foi excluida a existéncia de backdoors (em hardware ou software).

X. O ArcGIS Online pode ser usado em conjunto com o ArcGIS Enterprise numa configuragdo que permite
ao Cliente (exportador de dados) armazenar e gerir Dados Pessoais sob o controlo do Cliente
(exportador de dados) sem transferi-los para paises terceiros. O exportador de dados trata os Dados
Pessoais de tal forma que os divide em duas ou mais partes e a parte que é transferida para um pais
terceiro ja ndo pode ser interpretada ou atribuida a um determinado titular de dados sem o uso de
informacdes adicionais sob o controlo do Cliente (exportador de dados).

Informag&o adicional sobre as medidas técnicas pode ser encontrada em https://trust.arcgis.com/en/documents/.

B. Medidas organizativas e contratuais

Os esfor¢os da Esri em matéria de protecdo de dados e privacidade estédo descritos em
https://www.esri.com/en-us/privacy/overview.

A Esri compromete-se a tratar os dados pessoais em conformidade com a sua Declara¢éo de Privacidade
(disponivel em https://www.esri.com/en-us/privacy/privacy-statements/privacy-statement) e a Declaracdo
Complementar de Privacidade de Produtos e Servigos da Esri (disponivel em https://www.esri.com/en-
us/privacy/privacy-statements/privacy-supplement).

A Esri disponibiliza uma Adenda relativa ao Tratamento de Dados previamente assinada que contém as
clausulas contratuais-tipo, disponivel em https://www.esri.com/en-us/privacy/privacy-gdpr.

A Esri mantém e aplica uma politica interna de prote¢éo de informagfes pessoais que requer que 0S
empregados assegurem a protecdo dos dados pessoais a que acedem.

A Esri mantém uma politica de seguranca empresarial que define os controlos de acesso e as medidas de
seguranca empresarial.

C. Adocdao de outros requisitos e direito de rescisdo antecipada. Se as autoridades de controlo adotarem
outros requisitos e medidas no que respeita a transferéncia de dados pessoais para os E.U.A., a Esri alterara
a presente Adenda, a fim de respeitar os tais requisitos adicionais. Caso a Esri ndo possa respeitar 0s
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requisitos adicionais, o Cliente tera o direito de rescindir o Acordo por conveniéncia (sem taxa ou multa de
rescisao) enviando um aviso por escrito a Esri.
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